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  PMBOKاطلاعات بر اساس استاندارد استقرار مديريت پروژه امنيت جهت  رويكرديارائه 

  2، ن مديري 1ن همراهي

 n.hamrahi@gmail.com ،nassermodiri@yahoo.com  
  چكيده
در اين نوع  .يكي از بديع ترين مديريت ها در دنياي امروز است اطلاعات مديريت پروژه هاي فناوري  

پردازش و  -  2گرد آوري و ذخيره سازي اطلاعات  - 1: اصل اساسي استوار است  3مديريت عمده تلاش بر 
از طرفي با بسط روز افزون فناوري در دنيا، مديريت اين .  [3] انتقال و نمايش اطلاعات - 3سازماندهي اطلاعات 

 .به مهارتها و قابليت هاي متمايزتري نسبت به ديگر محدوده هاي مديريتي احتياج دارد 21ع از پروژه هاي قرن نو
               اين مقاله بر آن است تا بر اساس يكي از معتبرترين استانداردهاي مديريت پروژه، يعني هدف از 
امنيت اطلاعات در پروژه هايي كه تحت چارچوب پروژه هاي مدلي را براي مديريت  PMBOK  2012استاندارد

فرآيند تعيين  :فرآيند اساسي استوار است  5چارچوب اين مدل بر  .ارائه نمايدشود فناوري اطلاعات تعريف مي
 -  فرآيند ارزيابي و اختتام -فرآيند كار گروهي  -فرآيند طرح ريزي جريان هاي كاري  -نيازها و انتظارات مشتري 

 . [1,12] پروژه هاي امنيت اطلاعاتمديريت 
در فرآيند تعيين نيازها و انتظارات مشتري، عمده فعاليت بر روي شناخت هر چه بيشتر و بهتر نياز مشتري از 

در فرآيند دوم يعني فرآيند طرح ريزي جريان  .اجراي پروژه مورد نظر بر اساس جديدترين فناوري دنيا، استوار است
د و در دسترس، سازماندهي كاري جهت وشناخت از توانائي ها و قابليت هاي فناوري موج هاي كاري، با آگاهي و

قابليت اجرايي پيدا مي نمايد كه اين در فرآيند سوم اين سازماندهي،  .نيل به اجرايي نمودن پروژه انجام مي پذيرد
با ارائه ارزيابي نهائي و اختتام پروژه، در فرآيند چهارم، . رزيابي و كنترل مستمر همراه استفعاليت هاي اجرايي، با ا

     كهمورد امنيت اطلاعات  و در فرايند پنجم، نه انجام مي پذيرد اقلام قابل تحويل مبتني بر فناوري اطلاعات
، كيفيت و مديريت منابع يكپارچگي ،اترتباط، اريسك، زمان، هزينه، تداركات، مديريت محدوده: عبارت اند از 

همچنين سعي نگارنده در اين مقاله  .رائه خواهيم نمودارا مورد بررسي قرار داده و فلوچارتي بر اساس آن ها انساني 
، مشتمل بر ورودي، ابزار و   PMBOKبر آن است تا در كليه فرآيندهاي مذكور، چارچوب سيستماتيك استاندارد 

  .تكنيك و نيز خروجي را رعايت نمايد
 – PMBOK  – ISO 27000استاندارد   –  ITمديريت پروژه   - امنيت اطلاعات هاي پروژه : كلمات كليدي
  فناوري اطلاعات

 مقدمه - 1
اهميت مديريت پروژه بيش از پيش در بسياري از سازمانها نمود پيدا كرده است اين امر بنا به دلايلي كه   

در طول . ، نقشي استراتژيك يافته است)IT(در ادامه به توضيح آن خواهيم پرداخت، در حوزه فناوري اطلاعات 
اما، . متفاوتي مانند برنامه ريز، متصدي يا مدير وجود داشته استدر صنعت كامپيوتر، القاب  1970تا  1960سالهاي 

به مرور زمان، شركت ها و سازمان ها در يافتند كه به فردي نيازمند هستند تا قادر باشد با كاربران ارتباط بر قرار 
. ت فني تبديل كندكند، زبانشان را بفهمد و سپس با ايجاد ارتباط با گروه فني، نيازمندي هاي تجاري را به مشخصا

بطور جداگانه توسط مؤسسه تحقيقاتي استنديش گراپ انجام شد، نتايج  2001و  1995در تحقيقي كه در سال 
  :   [5]جدول زير بدست آمده است

 ITدانشكده برق ، كامپيوتر و –دانشگاه آزاد اسلامي واحد زنجان –دانشجوي كارشناسي ارشد مهندسي نرم افزار –نويد همراهي ) *1

  آزاد اسلاميدانشگاه استاديار  –ناصر مديري )  2
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  2000و  1995در سال هاي  فناوري اطلاعاتمقايسه نتايج پروژه هاي :  1جدول 

  
  2001  1995  شرح

  بررسي نشد   ٪31 ميزان پروژه هاي لغو شده قبل از انتهاي كار
  IT 2،16٪  28٪ميزان پروژه هاي موفق

  بررسي نشد  ٪88 درصد تخطي از هزينه مصوب، زمان مصوب و يا هر دو
   $بيليون 22   $بيليون 59 درصد تخطي از هزينه مصوب، زمان مصوب و يا هر دو

   $بيليون 75   $بيليون IT 81هزينه پروژه هاي شكست خورده در
  ٪67  ٪94 درصد پروژه هاي باز آغاز شده

  ٪63  ٪222 درصد تخطي كلي از زمان مصوب
  ٪45  ٪189 درصد تخطي كلي از هزينه مصوب

  
نتايج فوق ميتوان فهميد كه مديريت مناسب در اين نوع پروژه ها تا چه ميزان مي تواند در كاهش  با توجه به

در اين مقاله نيز تلاش شده است تا با توجه به اهميت موضوع، مدلي جهت  ؟!مشكلات پروژه نقش داشته باشد 
كه اساس آن استاندارد پروژه هاي امنيت اطلاعات طبق چهار چوب مديريت پروژه هاي فناوري اطلاعات مديريت 
در اين راستا لازم است تا با چارچوب كاري اين . مي باشد، ارائه گردد  PMBOKيعني استاندارد  PMIمؤسسه 

  . استاندارد كه بعنوان بستر اصلي اين مقاله انتخاب شده است، آشنا شويم
  PMBOKمديريت پروژه ها بر اساس استاندارد  - 2

ق و تجربيات محيط هاي مختلف و با هدف جمع آوري سواب1969ر سال ، د) PMI( مؤسسه مديريت پروژه يا  
در مونترال، ايده مستندسازي تجربيات را در قالب استاندارد  1976اين انجمن طي سميناري در سال . مديريتي تأسيس شد

با شروع دهه هشتاد، پروژه اي توسط اين . بعنوان يك حرفه مي گردد »مديريت پروژه « براي تبيينمطرح و سرآغازي 
تعيين مشخصه هاي علمي حرفه «انجمن براي ايجاد رويه ها و مفاهيم مورد نياز حرفه مديريت پروژه با سه محور عمده 

  .تبيين گرديد» گواهينامه - تعيين نحوه حرفه اي شدن«، »استاندارد –مفاهيم و ساختار مديريت پروژه «، »اخلاقيات - اي
مجموعه تلاش هاي موقتي براي تحقق يك تعهد و تقبل در ايجاد يك محصول يا عبارت است از پروژه  :مفهوم پروژه  1- 2

و خاتمه مي بدين معني است كه پروژه ها در زمان هاي معين شروع  "موقتي"اصطلاح . ارائه خدمات مشخص مي باشد
تعريف شده و روشن بوده و از نتايج   نيز به مفهوم اين است كه خدمت يا محصول مورد نظر كاملاً "مشخص"اصطلاح . يابند

  .[1]حاصل از اجراي پروژه هاي ديگر متمايز مي باشد
اداره جريان اجراي فعاليت مديريت پروژه بكارگيري دانش، مهارت، ابزار و تكنيك هاي لازم در : مفهوم مديريت پروژه  - 2- 2

  .ها، به منظور رفع نيازهاي پروژه از طريق تحقق فرآيندهاي آغازين، برنامه ريزي، اجرائي، كنترلي و اختتامي است
مديريت پروژه، فرآيند مجموعه فعاليت هاي يكپارچه و بهم مرتبط مي باشد و لذا كسب : فرآيندهاي مديريت پروژه  - 3- 2

تعامل بين محدوده ها داراي نتايج . نيز مؤثر است در ساير فعاليت ها  ده هاي مديريت پروژه، معمولاًنتيجه هر يك از محدو
  . مثبت و منفي براي هر يك از آنان است

شامل . مجموعه اي از فرآيندهاي مختلف صورت مي گيرد براي اجراي هر پروژه،: پروژه  ساختار فرآيندهاي مديريت - 1- 3- 2
  .اين فرآيندها توسط مجريان پروژه انجام مي شود. مجموعه فعاليت هاي لازم الاجرا براي حصول به يك نتيجه مشخص است
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  آغازين فرآيندهاي : فرآيندهاي مديريت پروژه در قالب يكي از پنج گروه ذيل انجام مي شوند  : گروه هاي فرآيندي - 2- 3- 2
گروه هاي فرآيندي فوق از طريق . فرآيندهاي اختتامي - فرآيندهاي كنترلي  - فرآيندهاي اجرائي   - فرآيندهاي برنامه ريزي 

اين نتايج بصورت خروجي برخي و بعواني ورودي برخي ديگر، مورد . نتايج حاصله از اجراي هر يك به يكديگر مرتبط مي شوند
  .اين ارتباطات كه از ابتدا تا انتهاي پروژه بطور مداوم و چند سويه مي باشد، در شكل يك ارائه شده است. گيرداستفاده قرار مي 

  

  
  

  تعامل بين گروه هاي فرايندي مديريت پروژه:  1شكل 
  

  

بطور كامل  ، نهايتاً پس از تعامل كافي بين فرآيندهاي مختلف، نتايج در قالب خروجي آن مرحلهپروژهدر يك مرحله از اجراي 
  .ارائه شده است 2اين مجموعه ارتباطات در شكل . مشخص مي شود تا بعنوان ورودي مرحله بعد مورد استفاده قرار گيرد

  
  تعامل بين مراحل اجراي پروژه:  2شكل 

  
  

ات مجريان و تعهد پروژه، توجه كافي به برخي از فرآيندهاي آغازين در حفظ اهداف پروژهدر ابتداي شروع هر يك از مراحل 
اما در . بطور گسسته ارائه شده است پروژهو فرآيندهاي مديريت  پروژهمراحل اجراي  2اگر چه در شكل . بسيار مؤثر است

  .به واقع اين مراحل و فرآيندهاي آنها از يكديگر جدا نيستند پروژهاجراي 
مشخصي تشكيل شده  از مجموعه فرآيندهاي كاملاًنيز ) پنجگانه(هر يك از گروه هاي فرآيندي  :تعامل بين فرآيندها  - 2- 3- 2

هر يك از فرآيندها از سه بخش . اين ارتباط بصورت خروجي هر يك ورودي ديگري مي باشد. اند، كه با يكديگر مرتبط هستند
  . خروجي ها-  ابزار و تكنيك ها -  ورودي ها :  مجزاي زير تشكيل شده اند

  فناوري اطلاعات - 3
و مفهوم قابل درك  نيداراى مع  هاي خام كه دادهآن اطلاعات تكنولوژى است كه توسط وفناورى ارتباطات  

 تبديل شدند  نيست در فرآيند تجزيه و تحليل قرار گرفته و پس از آنكه داراى معانى قابل درك شده و به اطلاعات
[7].  
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 ) IT(مولفه ها و تعاريف بنيادين در فناوري اطلاعات  -  4
 ISسيستم هاي اطلاعاتي : فناوري اطلاعات متكي بر مولفه ها و توانائي هاي سه بخش اصلي بنا شده است   

)Information System(  -  شبكه هاي كامپيوتريCN )Computer Networks( -  سيستم هاي ارتباطي و
  :  [3]را تشكيل مي دهند ITاين سه بخش سه راس مثلث  - )CS )Communication Systemمخابراتي 

  
  مولفه هاي بنيادين در فناوري اطلاعات:  3شكل 

   ITمشخصات مديران پروژه هاي  - 5
مديريت پروژه هاي فناوري اطلاعات ، بكارگيري دانش، مهارت، ابزار و تكنيك هاي لازمي است كه مديران   

از طريق وژه هاي فناوري اطلاعات زني و مديريت پرپروژه ها با كمك آنها قادر به برنامه ريزي، سازماندهي، تخمين 
اين مديريت، هر نوع پروژه اي كه هدف . كنترلي و اختتامي هستند برنامه ريزي، اجرائي، تحقق فرآيندهاي آغازين،

آن تكميل، توسعه يا اجراي سخت افزاري و نرم افزاري كامپيوتري و نيز ارتباطات ويدئويي، صوتي و داده اي باشد را 
بر روي يادگيري مفاهيم موجود در مديريت محدوده، ريسك، هزينه، تلاش عمده در اين نوع پروژه ها . امل استش

، نسبت به مديريت ضمن تعريف دقيق چرخه حيات پروژه همچنين لازم است تا. زمان و كيفيت پروژه استوار است
 :خصوصيات ذيل را داشته باشد ر پروژه  تا مديدر اين راه لازم است . مختلف آن تدبير مناسب انديشيده شودمراحل 
 . توانائي هاي تكميلي ، توانائي هاي مديريتي،هاي فنيتوانايي، هاي فرديتوانايي

 چرخه حيات، نمايانگر مراحل اصلي و قدم هاي عمده در اجراي پروژه، از شروع تا خاتمه آن مي:  چرخه حيات پروژه - 1- 5
ميزان انجام هزينه ها و   -  1: مي باشند  به شرح ذيلاغلب چرخه هاي حيات پروژه داراي مشخصه هاي كلي  .باشد

بمرور افزايش يافته و هنگاميكه پروژه به   كمتر بوده، استفاده از نيروي انساني در مراحل اوليه اجراي پروژه ها عموماً
در مراحل آغاز پروژه، احتمال موفقيت در انجام   -  2. كاهش مي يابد خاتمه نزديك مي شود، اين ميزان سريعاً

تعهدات و حصول كامل به نتايج از پيش تعيين شده كمتر است و بدين لحاظ ميزان ريسك و عدم قطعيت بيشتر 
  . [1]مي باشد

  
  
  
  
  
  

  چرخه حيات پروژه:  4شكل 
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  فناوري اطلاعاتهاي مدل مديريت پروژه - 6
با توجه به مشخصات پروژه  PMBOKبر اساس استاندارد  ITدر مدل تهيه شده جهت مديريت پروژه هاي   

و فرآيندهاي وابسته به اين نوع پروژه ها، چهار فرآيند تعيين نيازها و انتظارات مشتري، طرح ريزي جريان هاي ها 
ه است كه در اين قسمت به تشريح هر كدام از كاري، كار گروهي و در نهايت ارزيابي و اختتام كار در نظر گرفته شد

كليه اين فرآيندها با . اين فرآيندها و مشخصات ورودي ها، تكنيك ها و خروجي هاي درگير در هر كدام مي پردازيم
مي  ITهر يك از محدوده هاي مديريت پروژه ها اين ارتباطات، نه تنها منحصر به حيطه . يكديگر مرتبط مي باشند

  . [6]باشد
  

  فرايند مديريت پروژه هاي فناوري اطلاعات:  2جدول 
  

  )IT(مديريت پروژه فناوري اطلاعات 
  مرحله چهارم  مرحله سوم مرحله دوم  مرحله اول

  فرايند تعيين نياز ها
  و انتظارات مشتري 

  فرايند طرح ريزي 
  ارزيابي و اختتام كار  فرايند كار گروهي  جريان هاي كاري

  ورودي ها – 1  ورودي ها – 1 ورودي ها – 1  ورودي ها – 1
 شرح محصول خروجي پروژه –1
  برنامه استراتژيك – 2
  اطلاعات و سوابق مرتبط – 3
  شناسايي نياز هاي مشتري – 4

 منشور پروژه–1
  ساختار شكست كار – 2
  شرح محصول پروژه – 3
  فرضيات عمده – 4
محدوديت هاي كاري و  – 5

  محيطي
  اطلاعات و سوابق مرتبط – 6

  برنامه گذار پروژه–1
  ساختار شكست كار – 2
  مشخصات كاركنان – 3
  بازتاب خارجي – 4
  الگوي كاري – 5
  محدوديت هاي كاري و محيطي –6

  مستندات اندازه گيري عملكرد – 1
  مستندات نتايج كار – 2
  ساير مستندات پروژه – 3

  تكنيك ها و ابزارها – 2  تكنيك ها و ابزارها – 2 تكنيك ها و ابزارها – 2  تكنيك ها و ابزارها – 2
 برگزاري جلسات مشترك –1
  آراء و نظرات خبرگان – 2

 آراء و نظرات خبرگان - 1
بررسي مشخصه هاي انتخاب  – 2

  ممكن
  الگو ها – 3
  روش ها و رويه هاي كاري – 4
  تئوري سازماني – 5
  معماري اطلاعات سازمان – 6

  كار گروهي–1
  فرم هاي كنترلي – 2
  مهارت هاي عمومي مديريت – 3
  آموزش – 4
  نظارت – 5
  ارزيابي عملكرد – 6

  مميزي نتايج – 1
  ارزيابي عملكرد – 2

  خروجي ها – 3  خروجي ها – 3 خروجي ها – 3  خروجي ها – 3
  منشور پروژه –1
  انتخاب مدير پروژه – 2
شناسايي محدوديت هاي كاري  – 3

  و محيطي
 شناسايي فرضيات عمده – 4

 برنامه گذار پروژه–1
  مستندات تفصيلي – 2
شناسايي رويدادهاي بالقوه  – 3

  مخاطره آميز

  نتايج كار–1
  برنامه گذار بهنگام شده – 2
  اقدامات اصلاحي – 3
  مستند سازي تجربيات – 4

  بايگاني پروژه – 1
  صدور تائيدات – 2

در فرآيند تعيين نيازهاي مشتري، با انجام بررسي و مطالعات لازم، در :  فرآيند تعيين نيازها و انتظارات مشتري - 1- 6
  دقيقاً) سخت افزاري و نرم افزاري(مشخص ميگردد تا مشخصه محصول خروجي پروژه  خواست مشتري كاملاً

   .باشدمنطبق با اين درخواست 
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در فرآيند طرح ريزي جريانهاي كاري، بعد از انجام بررسي و مطالعات لازم در  : طرح ريزي جريان هاي كاريفرآيند  - 2- 6
در اين راستا نتايج ساير فرآيندهاي برنامه ريزي در يك . مورد درخواست مشتري، برنامه ريزي اجرايي كار مشخص مي شود

  .مجموعه منسجم و واحد يكجا گرد هم مي آيند
متخصصين مختلفي از جمله برنامه نويسان،  ITبا توجه به اينكه در پروژه هاي : د كار گروهي فرآين - 3- 6

فرآيند كار گروهي، فرآيندي . وجود دارند، لذا استفاده موثر از اين نيروها اجتناب ناپذير مي باشد... ها وتكنسين مهندسان،
فعاليت هاي پروژه، اين مهم مسئوليت براي انجام و واگذاري ) بصورت گروهي(است كه با بكارگيري نيروي انساني مورد نياز 

  .را به انجام مي رساند
ارزيابي و اختتام كار، فرآيند پايان بخشيدن به پروژه يا يك مرحله پروژه، پس از فرآيند : ختتام كار فرآيند ارزيابي و ا - 4- 6

اين فرآيند شامل بازرسي نتايج پروژه، توسط متوليان  .ديگر مي باشدتحقق اهداف و نتايج پيش بيني شده و يا حتي به دلايل 
  .نين مستند سازي مي باشدو حتي مشتريان و همچ صاحبان و دست اندركاران كليدي

 PMBOKبر اساس استاندارد  ارائه مدل مديريت پروژه هاي امنيت اطلاعات -  7
حال طبق بررسي هاي بعمل آمده فرايند . را مورد بررسي قرار داديم  ITدر حال حاظر فلوچارت مديريت پروژه هاي    

پردازيم فلوچارت مذكور اضافه نموده و به شرح آن ميبه  ISO 27000مطابق با مديريت پروژه هاي امنيت اطلاعات را 
[13,4]:  

  

  فرايند مديريت پروژه هاي امنيت اطلاعات:  3جدول 
  
 PMBOKبر اساس استاندارد مديريت پروژه امنيت اطلاعات

  مرحله چهارم  مرحله سوم مرحله دوم  مرحله اول
  فرايند تعيين نياز ها

  و انتظارات مشتري 
  فرايند طرح ريزي

  ارزيابي و اختتام كار  فرايند كار گروهي  جريان هاي كاري 

ي فرايند مديريت امنيت
  تداركات و محدوده پروژه

  يفرايند مديريت امنيت
  هزينه و زمان پروژه

ي فرايند مديريت امنيت
  ريسك و ارتباطات پروژه

  و منابع انساني 
ي فرايند مديريت امنيت

  پروژه و كيفيت يكپارچگي
 تداركات پروژه امنيتيمديريت  –1
ه پروژه هاي دمديريت محدو– 2

  امنيتي

 مديريت هزينه پروژه امنيتي–1
  مديريت زمان پروژه امنيتي – 2

 مديريت ريسك پروژه امنيتي–1
  مديريت ارتباطات پروژه امنيتي – 2
  مديريت منابع انساني پروژه – 3

مديريت يكپارچگي پروژه  – 1
  امنيتي

  پروژه امنيتيمديريت كيفيت  – 2
  
  : مرحله اول – 1- 7
مديريت تداركات در هر پروژه اي، كالا و خدمات مورد نياز جهت انجام  :مديريت تداركات پروژه امنيتي  -1- 1- 7

در خصوص پروژه هاي امنيتي نكته در اين است كه اين موضوع . آن پروژه را از خارج از آن سازمان تامين مي كند
لذا شناخت و اعتماد سازمان مجري، به . نفرات دخيل در پروژه امنيتي با خارج از سازمان استدليلي براي ارتباط 

چرا كه از همين ارتباطات ساده، اطلاعات يك پروژه امنيتي مي تواند فاش شود و . افراد تداركات بسيار ضروري است
كه مي توان آنها را از خارج سازمان پروژه در گام اول بايد نيازهايي از پروژه  .بر سرنوشت آن پروژه تاثير بگذارد

تامين كرد شناسائي شده و تعيين شود كه آيا اين تدارك انجام شود يا خير؟، در صورت پاسخ مثبت چگونگي انجام 
پس از آن بايد براي پشتيباني از اين درخواست . بايد مشخص شود، مقدار تدارك و زمان آن نيز بايد معين شود
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در گام بعدي بايد از فروشندگان آتي تداركات پيشنهادهاي بهاء و طرحهاي  .ن آماده سازي شوندتداركات، اسناد آ
پس از اين كار بايد براي انجام امور تداركات يك منبع . پيشنهادي در مورد چگونگي تحقق نيازهاي پروژه اخذ شود

ر اساس معيارهاي مهم براي سازمان پروژه تداركات در خارج از سازمان را انتخاب نمود، كه براي اين انتخاب بايد ب
در پروژه هاي امنيتي يا پروژه هاي غير امنيتي كه كاربرد . ارزيابي از منبع انجام شده و انتخاب آن صورت پذيرد

امنيتي دارند اينكه سازمان پروژه از منبع تداركات در خارج از سازمان چه ميزان شناخت دارد و چه ميزان به آن 
در گام نهائي بايد طي  .يكي از اصلي ترين ملاكهاي ارزيابي منابع تداركات در پروژه هاي امنيتي است اعتماد دارد

و با صحت . الزامات پيمان را محقق مي سازد) منبع تداركات(روشي، اطمينان حاصل نمود كه عملكرد فروشنده
ي، فرآيند اجراي تداركات را خاتمه سنجي محصول و ثبت و بروز آوري سوابق به منظور انعكاس بهتر نتايج نهائ

  .[15]داد
مديريت محدوده پروژه هاي امنيتي در واقع يعني تعيين مرز اينكه چه  :مديريت محدوه پروژه امنيتي  -2- 1- 7

پس . كاري را مي توان به شركت هاي اقماري داد و چه كاري بايد حتما در انحصار تيم خود مجموعه امنيتي باشد
كارشناسي دقيق و گسترده محدوده امور مربوط به تيم خود مجموعه و شركت هاي اقماري مشخص از اينكه با كار 

در گام بعدي، اين پروژه تصويب شده بايد . شد گام بعدي تصويب رسمي پروژه است كه شروع كار در اينجاست
ز اين مستند فقط نكته اينكه هر بخش ا. مستند سازي شود و هر يك از بخش هاي آن به تفصيل شرح داده شود

. بايد در اختيار كسي قرار گيرد كه بايد آن كار را انجام دهد و كل آن فقط بايد در اختيار تيم مديريت پروژه باشد
در تدوين بخش ها بايد تا حد ممكن هر بخش مستقل از ديگري باشد ليكن بخش ها از محدوده اصلي كار خارج 

از شفاف شدن حد و مرزهاي اصل پروژه و بخش هاي آن، گام بعدي  پس. نشوند تا قابل كنترل و مديريت باشند
نتيجه اين گام آن است كه  .پذيرفتن رسمي اين محدوده ها توسط سازمانها يا اشخاص حقوقي ذينفع در پروژه است

ت هر يك از بخش هاي اين كار امنيتي از نگاه مسئوليتهاي مختلف مورد بازبيني امنيتي قرار مي گيرد و در صور
در گام پاياني نوبت به اتفاقاتي مي رسد كه محدوده پروژه امنيتي را تغيير مي دهند و . عدم مشكل تاييد مي شود

اگر يك اتفاق رخ دهد كه تيم مديريت پروژه امنيتي تاييد كند كه در . آنهايي كه اين محدوده را تغيير نمي دهند
در گام پاياني بايد . شد بايد از ابتدا مورد بازبيني قرار گيردمحدوده پروژه اثر گذار است، آنچه كه تا كنون بيان 

افرادي در جلسه تصميم گيري حضور داشته باشند كه در آن سازمان از مقام بالايي برخوردار باشند تا بتوانند 
  .[15]مسئوليت و تبعات تصميمات متخذه را بر عهده بگيرند

  : مرحله دوم  – 2- 7
مديريت هزينه پروژه ها در بر گيرنده فرآيندهاي مورد نياز براي حصول  :ه امنيتي مديريت هزينه پروژ -1- 2- 7

حال با توجه به اينكه در تمام سازمانها علاقه زيادي به كاهش . اطمينان از تكميل پروژه با بودجه مصوب است
د حتي بخش از يك هزينه هاي تمام شده هر پروژه وجود دارد، ممكن است دشمنان به روشهاي مختلف حاضر باشن

در مديريت هزينه . پروژه امنيتي را رايگان انجام دهند، فقط براي اينكه درون تيم نفوذ كرده و اطلاعات كسب كنند
در اين راستا بايد برنامه ريزي كرد كه چه منابعي و از هر  .پروژه هاي امنيتي توجه به اين نكته بسيار ضروري است

در گام بعدي براي منابع مورد نياز . ليت هاي پروژه مورد نياز استراي انجام فعامنبع چه ميزان و در چه زماني ب
سپس بايد اين هزنيه را به . بايد يك برآورد هزينه انجام داد تا بتوان يك تخمين از هزينه كل پروژه را بدست آورد

كرد پروژه شكست و به هر تك تك فعاليت ها يا بسته هاي كاري جهت تشكيل مبناي هزينه براي اندازه گيري عمل
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يك تخصيص داد و پس از آن در صورت وقوع هر نوع تغيير احتمالي، بايد اين تغيير توسط ذي نفعان پروژه مورد 
و اين تغييرات واقعا در لحظه وقوع مديريت و . توافق قرار گيرد و هزينه مبناي تغيير يافته تشخيص داده شود

  .[2,15]كنترل شوند
همان طور كه مي دانيد هر كاري كه در عمل به طولاني شدن زمان اجرا  :زمان پروژه امنيتي مديريت  -2- 2- 7

در اين بين . برخورد كرد، در حاشيه قرار خواهد گرفت و كارهاي مهم تر از آن براي آن سازمان به وجود خواهد آمد
پس در مديريت . ر زياد مي شوداحتمال فاش شدن اطلاعات و اسناد پروژه به علت طولاني شدن زمان اجرا بسيا
مديريت زمان در هر پروژه اي . زمان پروژه هاي امنيتي بايد از به وقوع پيوستن تعلل در كار جلوگيري كرد

براي انجام اين مديريت بايد  .دربرگيرنده فرآيندهاي مورد نياز جهت حصول اطمينان از تكميل به موقع پروژه است
تمام اين موارد بايد شناسائي . ائي است و هر كار نيز شامل چه بخش هائي استبدانيم كل پروژه شامل چه كاره

 . است) WBS(شوند و مستندات آنها توليد گردد كه بهترين منبع براي اين كار ساختار شكست كار 
  : مرحله سوم – 3- 7
آثار مثبت رويدادها به اين نوع مديريت بر پروژه ها تضمين مي كند كه  :مديريت ريسك پروژه امنيتي  -1- 3- 7

ميزان حداكثر، و آثار منفي آن به ميزان حداقل بر پروژه تاثير بگذارد و در آن فرآيندهايي وجود دارد تا ريسكهاي 
ليكن در پروژه هاي امنيتي رويدادهايي كه . پروژه شناسائي، تحليل و نسبت به آنها واكنش مناسب اتخاذ شود

دارند كه از جمله آنها مي توان به اين مطلب اشاره كرد كه بايد خيلي سريع به تاثيرگذار هستند ويژگيهاي خاصي 
آن رويدادها پاسخ داد و در صورت از دست دادن زمان و طولاني شدن فرآيند پاسخ دهي، پاسخ قبلي در زمان فعلي 

يل مناسب پس سرعت عمل در واكنش مناسب به ريسكي كه شناسائي شده و تحل. راه حل مناسبي نخواهد بود
شناسائي ريسك فرآيندي تكرارپذير است كه در مقاطع زماني . روي آن انجام شده است مطلب بسيار مهمي است

سپس بايد ريسكهاي شناسائي شده را تحليل كنيم تا تاثير و شانس وقوع آنها سنجيده . مختلف بايد انجام شود
سپس بايد تحليل . ر اهداف پروژه اولويت بندي مي كنيمبه اين وسيله ريسكها را بر اساس آثار بالقوه آنها ب. شود

در گام  .عددي احتمال هر ريسك و پيامدهاي آن بر اهداف پروژه را براي داشتن تحليل كمي ريسك استخراج كنيم
ايي بعدي بايد اقداماتي انجام داد تا فرصتها افزايش، و تهديدها كاهش يابد و براي انجام اين كار بايد افراد يا قسمته

با اين كار در واقع برنامه ريزي واكنش . به منظور پذيرش مسئوليت هر واكنش به ريسك شناسائي و تعيين گردند
اين برنامه بايد با شدت ريسك متناسب باشد، در مواجهه با چالشها از نظر هزينه اي اثر . به ريسك را انجام داده ايم

د، با توجه به شرايط پروژه واقع بينانه باشد، مورد توافق همه بخش باشد، براي موفقيت آميز بودن به هنگام باش
در گام آخر بايد يك كنترل و نظارت بر  .قسمتهاي درگير باشد و توسط يك شخص مسئول پذيرفته شده باشد

ريسكها داشت كه شامل فرآيند پيگيري ريسكهاي شناسائي شده، نظارت بر ريسكهاي باقيمانده و شناسائي 
آنچه . ، اطمينان از اجراي برنامه هاي ريسك و ارزيابي اثر بخشي آنها در كاهش ريسك مي باشدريسكهاي جديد

واضح است اينكه حوزه مديريت ريسك حساس ترين حوزه مديريت يك پروژه امنيتي است كه در صورت مديريت 
  .[10]صحيح نتايج مثبت پروژه و در صورت سهل انگاري لغو پروژه را در پي دارد

مديريت ارتباطات در پروژه ها تنظيم كننده روابط بين افراد، نظرات و  :مديريت ارتباطات پروژه امنيتي  -2- 3- 7
حال در پروژه هاي امنيتي آنچه از اين موضوع اهميت دارد اين . اطلاعاتي است كه براي موفقيت پروژه لازم هستند

قابليت تكميل شدن داشته باشد، آنگاه احتمال فاش است كه اگر پازل اطلاعات ذهني افراد پروژه در كنار يكديگر 
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ي اين ارتباطات برنامه ريزي در گام اول بايد برا .شدن ماهيت پروژه وجود دارد كه بايد از وقوع آن جلوگيري كرد
در گام بعدي براي آگاهي از نحوه مصرف منابع در راستاي اهداف پروژه بايد اطلاعات عملكردي پروژه به  .كنيم

وسط سرمايه و در نهايت بايد نتايج پروژه مستندسازي شده تا محصول پروژه ت. گزارش دهي، گردآوري شودمنظور 
  .[4,14]گذار پذيرش رسمي گردد

در پروژه ها معمولا مديريت منابع انساني دربرگيرنده فرآيندهايي  :مديريت منابع انساني پروژه امنيتي  -3-3- 7 
آنچه كه در مورد پروژه . ترين كاربري از افراد درگير در پروژه لازم مي باشداست كه براي دست يابي به اثربخش 

هاي امنيتي در اين بخش اهميت دارد اين است كه تمام تيم نيروي انساني پروژه بايد كارمندان رسمي آن سازماني 
كلاس آموزشي باشند كه قصد اجراي يك پروژه امنيتي را دارد و در صورت ضعف در دانش فني براي اين تيم 

زيرا دانش فني كار را مي توان با كلاس آموزشي به يك نفر انتقال داد ليكن اعتماد و اطمينان به . درنظر گرفته شود
براي انجام اين مهم در گام اول بايد اقدام به  .يك نيروي سازماني، با برگزاري كلاس آموزشي تامين نمي شود

مسئوليتها در پروژه كرد كه هر كدام از آنها مي تواند به افراد يا گروه  شناسائي، مستندسازي و واگذاري نقش ها و
  . هاي كاري واگذار گردد

  : مرحله چهارم – 4- 7
مطرح است كه  PMBOKدر اين بخش فرآيندهايي از استاندارد  :مديريت يكپارچگي پروژه امنيتي  -1- 4- 7

براي كنترل اين هماهنگي كار . منيتي اتفاق مي افتداطمينان مي دهد هماهنگي مناسبي بين عناصر مختلف پروژه ا
برنامه اي كه بتواند عناصر مختلف پروژه : تدوين برنامه اي براي اين كنترل - 1 :را در سه بخش انجام مي دهيم

ر اجرا ضامن در اجراي برنامه هاي تدوين شده، دقت د: اجراي اين برنامه -2 .امنيتي را كنترل و هماهنگ كند
در كنترل تغييرات قدم نخست تشخيص و تعيين اين مطلب : كنترل تغييرات احتمالي -3 .وجي كار استكيفيت خر

پس از آن كنترل و مديريت آن تغيير داراي اهميت است و در نهايت حصول . است كه يك تغيير رخ داده است
  . اطمينان از اينكه آن تغيير پذيرفته شده است يا خير

مديريت كيفيت پروژه ها دربرگيرنده فرآيندهايي است براي تامين  :پروژه امنيتي مديريت كيفيت  -2- 4- 7
نكته مهم براي پروژه هاي . اطمينان اينكه نيازهايي كه پروژه به خاطر آنها تعهد شده است حتما حاصل مي شوند

بلكه ممكن است . م شدهامنيتي در اين است كه اگر كيفيت كار پائين بيايد نمي گوئيم كار با كيفيت پائيني انجا
پس تامين كيفيت پروژه در پروژه . كاهش كيفيت، كل اصل كار پروژه را لغو كند، آن هم به دليل مسائل امنيتي

   .[8]هاي امنيتي اهميتي دو چندان دارد
  
  نتيجه گيري و فعاليت هاي آتي - 8

بر اساس استاندارد ) IT(فناوري اطلاعات امنيت اطلاعات در حوزه مديريت پروژه هاي از اين مقاله بررسي  هدف  
PMBOK معتبر، مورد توجه ، بر اساس يك استاندارد اين نوع پروژه هاي مديريت خاص در  در اين راستا، لزوم . بوده است
لذا ضمن مروري كلي بر سابقه اين . مورد توجه قرار گرفت، به عنوان بستر اصلي  PMIلذا استاندارد موسسه . قرار گرفت

و فرآيندهاي مختلف پروژه از جمله تعاريف پروژه و مديريت پروژه، فناوري اطلاعات پروژه  تاندارد، مباحث مهم مديريتاس
  .نحوه تقابل آنها از ديدگاه اين استاندارد مورد بررسي قرار گرفت
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فرآيند  چهارمشتمل بر  PMBOKمدل مديريتي اين نوع پروژه ها براساس استاندارد ، ITدر ادامه نيز ضمن بررسي تاريخچه 
فرآيند كار گروهي و نيز فرآيند ارزيابي و اختتام كار  و انتظارات مشتري، فرآيند طرح ريزي جريان هاي كاري، نيازها  تعيين

مدلي جهت مديريت اين  ISO 27000سپس با وارد نمودن مراحل امنيت اطلاعات طبق استاندارد  .تدوين و بسط داده شد
  .بيان گرديدفرايند جزئي  نهمشتمل بر نوع پروژه ها 
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