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برنامه  نويسی شبکه  چیست؟: تعريف

ن گونبباگوو ه یلای ببینرم مفزمریببا کببامویوتر  معلاببود تعببامپ  کببامویوتر  شبببکه یا 

   آهرنامیتجهیزمت سخت مفزمر  رم پر بر می  گیرنا که مين ممکاو رم برم  کاربرمو فرمیم 

ا تجرببه ه  برم  منجام مين کار نیاز مست که يک فرپ ب. تا با یم به تباپل مطلاعات بورپمزنا

ه یبم مسلط  علالیات برنامه نويسی شبکه رم منجام پمپه ه مز مين طريق سیسبمم  یبا رم بب

.مرتبط ک ا
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:  می گیرپبرنامه  نويسی شبکه  کامویوتر  معلاود به په شکل منجام 

.يکی برنامه نويسی شبکه پمخلی ه پيگر  شبکه جهانی مي مرنت

مرتببا  کبه ميجباپمی شوپرم شامل برنامه یايیبرنامه نويسی شبکه پر همقع تولیا 

.می ک اممکاو پذيرشبکه رم پرپمزش یا بین 
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ببا هپمرمسبتخبوپ رم ببه فرپم حصبر هيژگی یا شبکه  برنامه نويسی

سبیبرنامه نويپر ميبن نبو  . برنامه نويسی تک برنامبه مماباهت مسبت

م ره  ربرنامه م ( مز نظر تعامپ باهو محاهپيت)چ اين کاربر مخملف 

یچ به نحو  که فعالیبت يبک فبرپ یب. می ک  ايک شبکه خاص مجرم 

.نلای ک اگونه مخملالی پر منجام هظايف مفرمپ پيگر ميجاپ 
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چرم به برنامه نويسی شبکه محمیاج پمريم؟

رم  کبامویوتر  ببه پلیبل مزميبا  فرمهمنبی کبه ببشبکه یا برنامه نويسیممرهزه 

م ببا رکافی نبتبه طبور مابال يبک . کاربرمو به یلارمه پمرپ  بسیار رميج شاه مست

خومیبا بکافی نبتتعامپ زياپ  سیسمم پر نظر بگیريا  فبر  ک یبا کبه مباير 

تبکمنجام مين کار برم  تک. موجوپ همرپ ک اسیسمم یا مطلاعاتی رم به تلاامی 

که همرپ خومیا بوپ  مما به لطف برنامه نويسی شببهقت گیرکار  مشکل ه رميانه یا

.می پذيرپبه سرعت ه سهولت صورت سیسمم یاکرپو مطلاعات به یلاه 
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هلابی پر کبامویوتر  نشبم مشببکه یا با توجه به ماال ذکر شاه پر باد برنامه نويسبی 

ال کبار گایی مهقات مفرمپ پر ح. می ک امخملف مياا سیسمم یا تباپل مطلاعات ه مايريت 

خوپکبار بعضی مز علالیبات ببه صبورتمی خومی ایسم ا ه سیسکونظیر سیسمم یايیبا 

پر مين حالت به رمحمبی توسبط برنامبه نويسبی شببکه ميبن ممبور ببه صبورت. منجام شوپ

ر حبال پبسبمه یا بسیار  مز مم یت کاریا نیز تلاايل پمرنا کبه . می شونامتوماتیک منجام 

ر تلابام پ. کامویوتر  رم مطابق میل خوپ منمخاب کرپه ه مرسال ک  باشبکه یا منمشال پر 

.می ک امين مومرپ برنامه نويسی شبکه مشکلات مين مفرمپ رم حل 
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شبکه برنامه نويسیزباو 

مرپ ه شبکه فرپ  مست که پر زمی به مه اسبی شببکه مطلاعبات فرمهمنبی پنويسبرنامه 

رفت ممبرهزه ببا توجبه ببه پیشب. مسبلط مسبتبرنامه نويسیزباو یا پست کم به يکی مز 

مز . می برنبامخملای رم به م ظور برنامه نويسی شبکه ببه کبارزباو یا تک ولوژ  کاربرمو 

 C++  Visual Basic  Python  JAVA  C#  JSONببه می تبوموزباو یاجلاله مين 

 Perl یبوو پيگر  یلازباو یا بايا به نويسيک برنام آو یاعلاهه بر . ه غیره مشاره کرپ

XML  REST API نیز تا حا  مسلط باشاهغیره.
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پیم نیازیا  مهلیه برم  برنامه نويسی شبکه

مريبا کبه پیم نیازیبا  مهلیبه نیباز پيک سر شبکه به برنامه نويسیبرم  منمخاب شغل 

. آو برخورپمر  مز پمنم مهلیه شبکه مستمهم ترين

ه غیره تا حاهپ  آش ايی  NETWORK TCP/IP  DNS   OSIبايا به مباحای مان ا 

. پمشمه باشیا
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برم  برنامه نويسی شبکهسوکتماژهل یا 

پ بیشبمر  برم  برنامه نويسی شبکه که نسبت به بشیبه کباربرسوکتماژهل یا مز جلاله 

  ملبمه مومرپ پيگر  نیز یسم ا. مشاره کرپWinSocketه  Socketبه   می توموپمرنا  

.یسم اکاربرپ  تره معرهف ترمز بشیه ماژهلمما مين په 



Socket Programming

11

برم  برنامه نويسی شبکهسوکتماژهل یا 

کباو ه آپرس پسمگاه مست کبه ببرم  کباربرمو ممپورتپر همقع ترکیبی مز شلااره سوکت

  برم  یر سیسملای که پر شبکه هجوپ پمرپ. می آهرپبرقرمر  مرتبا  پر شبکه رم به هجوپ 

. پ باشابايا پمرم  شلااره پرگاه ه آپرس مخصوص به خوسیسمم یامرتبا  گرفمن با ساير 

وسبط به مين ترتیب مست که سیسبمم سبرهيس پی باه مطلاعبات رم تسوکتنحوه کار با 

طلاعات رم   مز طرف پيگر سیسمم پريافت ک  اه سرهيس نیز تلاام ممی ک امرسال سوکت

.می گیرپسوکتمز طريق 
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:عبارت ا مزسوکت یامنوم  

لبف ببه مخمسیسبمم یا علالیات منمشبال پمپه  ببین سوکتپر مين نو  : متصال گرمسوکت

.می شوپمنجام  TCPصورت کاملا ممن ه به کلاک پرهتکل 

نسببت ببه ییچ گونه متصالی نامرنا  ب بابرمينسوکت یامين پسمه مز :باهو متصالسوکت

ن رهش منمشال مطلاعات پر مي. مز پرجه مم یت پايین تر  برخورپمرنامتصال گرمسوکت یا 

.می پذيرپصورت  UDPتوسط پرهتکل 
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از ه رهز ببه رهز نیبمی بخشب اکبامویوتر  منجبام بسبیار  مز ممبور رم تسبهیل شبکه یا 

 یا شرکتپر . می شوپبزرگ محساس سازماو یا بیشمر  به منجام مين کار مخصوصا پر 

ر ره  هجوپ پمرپ که مگبر بخومییبا تغییرمتبی ببرهتربزرگ تعامپ زياپ  شبکه  سوئیچ ه 

ه ساپگی ممرهزه مين کار ب. نلاايیابرهزرسانیمعلاال ک یا  بايا مس اپ بسیار زياپ  رم آو یا

.گشمه مستممکاو پذيربا برنامه نويسی شبکه 



IP Addressing
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آپرس یر سیسمم پر شبکه: تعريف

.ش اخمه می شوپIPیر کامویوتر پر شبکه با آپرس 

یز تبباپل یر سیسمم برم  مرتبا  با ساير سیسمم یا پر يک شبکه ه ن

نامیاه می IPمطلاعات نیاز به يک آپرس يکما ه م حصر بارپ پمرپ که 

.شوپ

IPی په یر سیسمم پر يک شببکه بايبا م حصبر بابرپ باشبا بعببارت

. اسیسمم پر يک شبکه نلای تومنا آپرس يکسانی پمشمه باش
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هر آدرس آی پی از چهار بخش عددی تشکیل شده که با نقطهه از ههج اهدا  هی 

.شوند

.هر کدام از این چهار بخش عددی را یک اکتت  ی نا ند

.داشته باشد255تا 0هر اکتت  ی تواند  قداری بین 

.باشد255یا 0اکتد اول و آخر برای آی پی یک سیستج نمی تواند 
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IPفرمت آدرس 

(8 bits)                         . (8 bits)                             . (8 bits)                          . (8 bits)

27  26  25  24  23  22  21  20     .  27  26  25  24  23  22  21  20   .   27  26  25  24  23  22  21  20    .  27  26  25  24  23  22  21  20 

1   1   0   0  0   0   0   0    .  0   0  0   0   0   1   0  1   .   0   0  1   0   0  1   0   0   .  0   0   0   0  1   0   1   1  

برابر است با

           192                       .                         5             .                          36            .              11
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:از دو قسمت تشکیل شده استIPهر آدرس 

آدرس شبکه را  شخص  ی کند و در هر شهبکه اابهت (: Net ID)شناسه شبکه -1

.است

آدرس تجهیزاتی است که در شهبکه قهرار دارنهد ر (: Host ID)شناسه  یزبان -2

.ی شود شخص  ی کند، برای هر سیستج یکتا بوده و توسط  دیر شبکه تعیین  

Net ID  قسمتHost ID

. ی باشدHost IDو Net IDبه  نظور ادا کردن:Subnet Maskزیر شبکه یا 
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هریک چند بیت را به خود اختصاص دهند، رده های خاصهی از آدرس  Net IDو  Host IDبسته به اینکه 

.ایجاد  ی شود که به کلاسهای آدرس  عروف هستند

.است 255.0.0.0این کلاس  Subnet Mask.  ی باشد126تا 1بین IPعدد اکتد اول : Aکلاس 

کا پیوتر 16،777،214ا کان آدرس دهی 

. است255.255.0.0این کلاس  Subnet Mask ی باشد 191تا 128بین IPعدد اکتد اول : Bکلاس 

کا پیوتر65،534ا کان آدرس دهی 

.است255.255.255.0این کلاس Subnet Mask ی باشد 223تا  192بین IPعدد اکتد اول : Cکلاس 

کا پیوتر254ا کان آدرس دهی 

255.255.255.255ایهن کهلاس Subnet Mask ی باشد 239تا 224بین IPعدد اکتد اول : Dکلاس 

.است

.نداردSubnet Maskاین کلاس  ی باشد 254تا 240بین IPعدد اکتد اول : Eکلاس 



IPانواع آدرس های 

:ازتندعبارکهکرددهيآدرسوتعريفراخاصشبکهيکتواننميآنهاباودارندايويژهمعنايکلاسهاتماميبيندرهاکلاسازگروهشش

:0.0.0.0آدرس 

 .كندخودش مطلع نيست اين آدرس را بعنوان آدرس خودش فرض ميIPهر ماشين ميزبان كه از آدرس 

:HostID .0آدرس 

مقدار صفر و NetIDدر اين حالت در قسمت . اي كه بدان متعلق است را نداندشبكهرود كه ماشين ميزبان ، آدرس مشخصة اين آدرس زماني به كار مي

.دهدشمارة مشخصة ماشين خود را قرار ميHostIDدر قسمت 

:255.255.255.255آدرس 

.كننده به آن متعلق است ارسال پيامهاي فراگير براي تمامي ماشينهاي ميزبان بر روي شبكة محلي كه ماشين ارسالجهت 

:.NetID 255آدرس  

. ارسال پيامهاي فراگير براي تمامي ماشينهاي يك شبكة راه دور كه ماشين ميزبان فعلي متعلق به آن نيستجهت

:  xx.yy.zz.127آدرس 

. باشدشود و آدرس بسيار مفيدي براي اشكالزدايي از نرم افزار ميشناخته مي” آدرس بازگشت“اين آدرس بعنوان 

: .0NetIDآدرس شبکه 

.آدرس هيچ سيستمي نيست بلکه آدرس يک شبکه است192.168.1.0. عدد صفر بگذاريم( host ID)، بجاي شماره ميزبان IPدر آدرس 

آدرس هاي خاص
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( مي مرنبت)مگر شبکه پرهو سازمانی رمه منامز  کرپه ميم يع ی شبکه ما با شبکه جهانی ✓

 Cيبا  Bيبا  Aمرتبط نیست  پر مين صبورت می تبومو مز یبر کبلاس آپرس پیبی 

. مسمااپه کرپ

سبگلا ت پیش هاپ می گرپپ چ انیه شبکه بسیار بزرگی نامريا ه شبکه پمرم  تعامپ ✓

.  پر نظر بگیريا Cمست  برم  یر سگلا ت يک يا چ ا کلاس 
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1-Public یاValid  :
. ت کنیدانبه عمو ی داشته و در اینترنت  عتبر  ی باشد و برای داشتن آن باید هزینه پرداخ

2-Private یاInvalid  :
.شوددر اینترنت  عتبر نبوده و دیده نمی. در شبکه های  حلی یا خصوصی استفاده  ی شود

بهه در اینترنهتتنها  ی توان در شبکه های داخلی ساز ان یا اداره یا خانه به کهار بییریهد و 

.عنوان یک آی پی  جاز نبوده و قابل شناسایی نیستند 
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:بییردIPیک سیستج در شبکه به دو روش ذیل  ی تواند 

به یر سیسمم توسبط مباير شببکه IPمخمصاص (: Static)دستی 

.پر شبکه یايی که تعامپ سیسمم یا کم مست-بصورت پسمی

به یر سیسبمم توسبط IPمخمصاص (: Dynamic)خودکار یا پویا 

به صورت خوپکار برم  مات زمباو  DHCPسرهيس پی اه يا سرهر

ر معلاولمرين رهش آ  پی پیی به کلاي ت یا پ-محاهپ ه يا نامحاهپ

.شبکه می باشا
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شبکه چیست؟پورت

انی به عنوان یهک نقطهه پایهپورتدر شبکه های کا پیوتری، 

ننهد ارتباط عمل  ی کند و توسط پروتکل های لایه انتقهال  ا

UDP   وTCP استفاده  ی شود.

یهک پهورتدر سطح نرم افزار و درون یک سیسهتج عا هل، 

یس ساختار  نطقی است که یک فرآیند خاص یا یک نوع سرو

.شبکه را  شخص  ی کند
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ستی ها این است که به سیستج پپورتبهترین راه برای درک 

از هنیام ارسال نا ه، به نام شهر و نهام خیابهان نیه. فکر کنید

وقتی نا ه ای ارسال  ی شود اولین چیزی کهه خوانهده. دارید

سپس نا ه ها بر اساس شهر ارسال  ی.  ی شود نام شهر است

هنیا ی که نا ه ها به دفتر توزیه  نا هه در شههر  هی . شود

رسند، آدرس خیابان بررسی  ی شود و سپس نا ه بهه آدرس

.صحیح ارسال  ی شود
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 ،UDPو پروتکل TCP انند   ،Transportپروتکل های لایه 

انتقال  (PDU)داده ها را با استفاده از واحدهای داده پروتکل 

است و  segmentیک بخش یا  TCP، PDUبرای .  ی دهند

هر دو پروتکهل از یهک فیلهد . استدیتاگرامیک  UDPبرای 

 بدأ و  قصهد اسهتفادهپورتهدر برای  شخص کردن شماره 

.  ی کنند
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پروتکهل حمهل و نقهل  packet header ها درپورتشماره 

 ی شوند و  ی توان آنها را نه تنها با هاسهت ههای ر زگذاری

فسیر ارسال و دریافت، بلکه با سایر اازای زیرساخت شبکه ت

ی ها  عمولاً به گونهه ای پیکربنهدفایروالبه طور خاص، . کرد

د آنها  بدأ یا  قصپورتشده اند تا بسته ها را بر اساس شماره 

. تمایز کنند
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 multiplexingیهها  چندگانهههههها، یههک سههرویس پههورت

service را برای چندین سرویس یا چندین السه یاsession 

در  دل سرویس. ارتباطی، در یک آدرس شبکه ارائه  ی دهند

رای سرور، چندین السه ارتباط همز ان  مکن است ب-گیرنده

.یک سرویس آغاز شود
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پورتشماره 

ماره شبکه خاص با شماره ای که  عمولاً به عنوان شپورتیک 

با آن ارتباط دارد و نهوع پروتکهل پورتکه  IP، آدرس پورت

.حمل و نقل  ورد استفاده برای ارتباط شناخته  ی شود
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بیتی است کهه 16یک عدد صحیح بدون علا ت پورتشماره 

بهرای 80پهورتبه عنوان  ثال، .  تغیر است65535تا 0بین 

.استفاده  ی شود HTTPترافیک 

درصورتیکه از دستوراتی  انند

netstat -n 
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س های از آدرلیستیدر ویندوز یا لینوکس استفاده  ی کنید، 

کهه بهه ( هاپورتو )و آدرس های خارای ( هاپورتو ) حلی 

.آنها  تصل شده است را  شاهده  ی کنید

خاص برای شناسایی خد ات خاص  حفهو  پورتشماره های 

ه در است تا بسته ای که وارد  ی شود به راحتی به یک برنا ه

.حال اارا ارسال شود
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رایه  تهرین  1024کمتر از پورتبرای این  نظور، شماره های 

خد ات  ورد استفاده را  شخص  ی کنند و بهه آنهها شهماره 

.  عروف گفته  ی شودپورت

هها های با شماره بالاتر برای استفاده عمو ی در برنا ههپورت

.زودگذر شناخته  ی شوندپورتهای واود است و به عنوان 
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UDPو  TCPهای پورتانواع 

در حههال پیههاده سههازی بههود، تخصههیص  IPهنیهها ی کههه 

د بهه خاص داشهتنپورتهایکه نیاز به استفاده از سرویسهایی

پهورتها در ابتدا از کمتهرین شهماره پورت. کندی آغاز شد

.تعیین شدند و به تدری  افزایش داده شدند
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 عروف شناخته  ی شوندپورتهایبه عنوان 0-1023پورتهای

زیرا توسهط بسهیاری از سرویسههای اصهلی روی سهرورهای 

ی بهه استفاده  ی شدند و اکثر آنها برای پیاده سهازیونیکس

و  Telnet (23).  جوزهای ویههه ای در سهرور نیهاز داشهتند

SMTP (25) دو نمونه از این سرویس ها هستند.
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های ابت شدهپورت

از لیستی Internet Assigned Numbers Authorityیا  IANAساز ان 

های ابت شده اارا  هی پورت عروف و پورتکه در هر دو هاییتمام سرویس 

وپهورتفرآیند ابت نام یک ارتبهاط دائمهی بها شهماره . شوند را نیه  ی دارد

.سرویس ایجاد  ی کند
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های ابت شدهپورت

همه سرویسهای طهولانی  هدت هسهتند و بهه سرویسهااین 

پروتکل . اختصاص داده  ی شوند49151تا 1024بین پورتهای

The Microsoft Remote Desktop Protocol  یاRDP 

دو  NFS (2049)یها  Network File Systemو (3389)

.های ابت شده هستندپورتنمونه از 
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پویا یا خصوصیپورتهای

پهورت، به عنهوان 65535تا 49152دییر، از های پورتهمه 

ور ها به طهپورتاین . پویا یا خصوصی شناخته  ی شوندهای 

. رتبط نیستندسرویسیدائج با هیچ 
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پویا یا خصوصیپورتهای

خود را ایجاد  ی کنید،  هی توانیهد آن را طهوری اگرسرویس

اده پویایی که  ی خواهیهد اسهتفپورتتنظیج کنید که از هر 

د کند، ا ا شخص دییری  مکن است سرویس خود را ایجاد کن

ر تا ز انی که هر دو سرویس را ب. استفاده کندپورتو از همان 

. نصب نکنید،  شکلی ایجاد نمی کند IPروی یک  یزبان 
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پویا یا خصوصیپورتهای

نصهب  IPدر صورتیکه هر دو سرویس بهر روی یهک  یزبهان 

ن یکسهاپورتشوند به این دلیل که هر دو  ی خواهند از یک 

.استفاده کنند، ا کان پذیر نیست
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پویا یا خصوصیهای پورت

 انند این است که دو نفر تلفن های خود را در یهک اداره بهه

اگهر شهما . وصل کرده باشند و این ا کان نهدارددوشاخهیک 

ه ابت شده برای کار هستید، توسهعه دهنهدپورتدارای یک 

ل سرویس استفاده کند و ایهن  شهکازهماندییر نمی تواند 

.نباید رخ دهد



Socket Programming

In Microsoft Visual Basic
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برگزار خواهد شدگارگاهادا ه درس به صورت عملی و در 
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